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このガイドについて

対象読者
本書は、Tmax WebtoB®(以下、WebtoB)を使用するシステム管理者および開発者を対象としていま
す。WebtoB 5バージョンの新機能と旧バージョンからの変更点について説明します。

前提知識
本書を理解するには、旧バージョンのWebtoBについての知識が必要です。

本書では、WebtoB 5の新機能と旧バージョンからの変更点についてのみ説明しています。WebtoB

のインストールや環境設定、使用方法などについては、該当の製品ガイドを参照してください。

本書の構成
本書は、計4章で構成されています。

● 「第1章 概要」

● 「第2章 WebtoB 5 Fix#2」

● 「第3章 WebtoB 5 Fix#1」

● 「第4章 WebtoB 5」
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表記上の規則

意味表記

プログラム・ソースコードのファイル名、ディレクトリ<AaBbCc123>

CtrlキーとCキーを同時に押す<Ctrl>+C

GUIのボタン名、メニュー名[Button]

強調太字

関連文書、あるいはガイド内の他の章および節の表示「」、『』 (鍵カッコ)

画面UI上の入力項目「入力項目」

メール・アカウント、Webサイトハイパーリンク

メニューの実行順>

下位ディレクトリ/ファイル有り+----

下位ディレクトリ/ファイル無し|----

参照/注意事項参考

図の名前[図1.1]

表の名前[表1.1]

コマンド、コマンド実行結果の画面出力 、サンプル・コードAaBbCc123
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第1章 概要

WebtoBリリースノートは、WebtoB 5バージョンの新機能と旧バージョンからの変更点について説
明しているマニュアルです。WebtoB 5バージョンには、さまざまな使用環境に適用するための機能
が追加されました。各機能についての詳しい説明や使用方法については、該当の製品ガイドを参照
してください。

1.1. リリース履歴

バージョンリリース日

WebtoB 52016年3月31日

WebtoB 5 Fix#12016年8月31日

WebtoB 5 Fix#22018年7月24日

第1章 概要   1





第2章 WebtoB 5 Fix#2

本章では、WebtoB 5 Fix#2の新機能と旧バージョンからの変更点およびバグのパッチについて説明
します。

2.1. 新機能

2.1.1. スケールアウトの発生を検知できるadminコマンドの追加とグレースフ
ル・コネクション処理

● クラウド環境でWebtoBがスケール・イン/アウトされた場合に処理できる機能を追加しました。

以下のようにwsadmin > cfg -dコマンドを実行して接続情報を確認することができます。

[例 2.1] *DOMAINセクションでモニタリングできる情報を追加

$>wsadmin

--- Welcome to WebtoB Admin (Type "quit" to leave) ---

$$1 qpsx2 (wsadm) [2017-09-11T13:27:46]: cfg -d

DOMAIN: Name = webtob1,

DomainId = 0,

MaxSvc = 512,

NHthChkTime(nct) = 30,

CloudFriendWebServers(cfws) = 1,

CloudFriendJsvServers(cfjs) = 1,

CloudConnectionBalance(ccb) = 50,

CloudDasAddress = "192.168.1.1:9736"

2.1.2. WebtoBのグレースフル・シャットダウン(wsdown -G)

● wsdown -Gコマンドを追加して、HTHのすべてのクライアントFDがクローズされるまで待ってか
ら、HTHを終了するようにしました。タイムアウト(秒)が経過すると、自動的にクローズされま
す。

[例 2.2] wsdown -G (timeout_sec)コマンド

$>wsdown -G 10

WSDOWN for node(qpsx1) is starting:

WSDOWN: HTL downed: Fri Jul 20 04:14:04 2018
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WSDOWN: HTH downed: Fri Jul 20 04:14:04 2018

WSDOWN: WSM downed: Fri Jul 20 04:14:04 2018

WSDOWN: Graceful Down

2.1.3. JEUSのスケールアウト時にセッションを再配布
● WebtoBは、接続された各JEUSごとにセッション数を把握しておき、JEUSのスケールアウト時に
セッションを再配布します。既存のスティッキー処理をセッションIDでハッシュ化して各JEUS

サーバーに割り当てし、均等になったら再びスティッキーとして処理します。

2.1.4. クラウド環境のためのWSMとJEUSのDAS通信プロトコル
● クラウド環境でWebtoBとJEUS間の自動スケール・イベントの通知のために、WSMとDASの間で
通信できるプロトコルを追加しました。

以下のように、JEUSのDAS IPとポートを設定(設定方法1)するか、あるいは環境変数に該当の値
を設定(設定方法2)することができます。

– 設定方法1)

*DOMAIN.CloudDasAddress="Das.host.com:9736"

– 設定方法2)

*DOMAIN.CloudDasAddress="$(DASURL)"

*DOMAIN.CloudServiceGroupIdを設定すると、クラウド環境で各サービスごとにWebtoBを区別す
ることができます。

[例 2.3] *DOMAIN.CloudDasAddressとCloudServiceGroupIdの設定

*DOMAIN

webtob1 CloudDasAddress = "192.168.1.1:9736", #"$DASURL", $ENV

CloudServiceGroupId = "group1"

2.1.5. SSLセクションにDHParameterを設定
● 2048ビットのDiffie-Hellmanグループを使用するため、SSLセクションにDHParameterを設定でき
るようにしました。

以下のように2048ビットのdhparams.pemを作成し、*SSL.DHParameterにdhparams.pemのパス
を設定してください。
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[例 2.4] WBSSLコマンドを使用して2048ビットのdhparams.pemを作成

$>wbssl dhparam -out dhparams.pem 2048

[例 2.5] *SSL.DHParameterの作成

*SSL

ssl ...

DHParameter = = "$(WEBTOBDIR)/ssl/dhparams.pem"

...

2.1.6. NODEセクションにExcludeAllowHeaderOnErrorを設定
● 以前は、4xx応答の場合、レスポンス・ヘッダーにAllowを含めていましたが、これがセキュリティ
脆弱性の可能性があったため、クライアント・エラーの4xx応答にAllowヘッダーを含めないよう
にするオプションを追加しました。

[例 2.6] *NODE.Options="ExcludeAllowHeaderOnError"の設定

*NODE

webtob WEBTOBDIR = "/home/webtob5",

SHMKEY = 54800,

Options = "ExcludeAllowHeaderOnError"

2.1.7. AUTHENTセクションにACCESSセクションを使用可能にする機能
● 特定のIP帯域を使用できるように、*AUTENTセクションにAccessNameを設定して*ACCESSセク
ションを一緒に使用できるようにしました。

[例 2.7] *AUTHENT.AccessNameの設定

*AUTHENT

auth1 Type = Basic,

UserFile = "/home/server/webtob/auth/auth1.pass",

AccessName = access1

*ACCESS

access1 Order = "allow,deny",

Allow = "192.168.0.0/255.255.0.0"

*SVRGROUP

htmlg SVRTYPE = HTML, AuthentName = auth1

jsvg SVRTYPE = JSV
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2.1.8. SVRGROUPセクションにUserAgentRegExpを設定
● ユーザー・エージェントに応じて特定のJEUSサーバーに要求を送信する機能を追加しました。

*SVRGROUPセクションにUserAgentRegExp項目を追加して、特定のユーザー・エージェントか
らの要求を該当のサーバーに送信することができます。

[例 2.8] *SVRGROUP.UserAgentRegExpの設定

*SVRGROUP

jsvg SVRTYPE = JSV, UserAgentRegExp = "(FireFox|Opera|Chrome|Safari)"

jsvg2 SVRTYPE = JSV, UserAgentRegExp = "Whale"

*SERVER

MyGroup SVGNAME = jsvg, MinProc = 5, MaxProc = 10

MyGroup2 SVGNAME = jsvg2, MinProc = 5, MaxProc = 10

2.1.9. REVERSE_PROXYセクションにDynamicServerAddressオプション
を追加

● リバース・プロキシのServerAddressのIPが動的に変更され接続が切断された場合、DNSレゾリュー
ションを再試行できるように*REVERSE_PROXY.Options="DynamicServerAddress"を追加しまし
た。

[例 2.9] *REVERSE_PROXY.Options="DynamicServerAddress"の設定

*REVERSE_PROXY

jsp_url

ReverseProxyGroupName="jeus_rpg",

ServerAddress = "192.168.1.1:5580",

Options = "DynamicServerAddress"

2.1.10. JEUS WebSocket接続用のセレクターを追加
● 以前は、WebSocketを使用する場合、WebtoBにリバース・プロキシを設定し、JEUSでHTTPリ
スナーを使用していました。新バージョンからは、WebtoBとJEUS間でリバース・プロキシを設
定するのではなく、WebSocketを使用できる機能を追加しました。

WebSocketを使用するためには、以下のようにSERVERセクションにWSProcを設定する必要が
あります。
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[例 2.10] *SERVER.WSProcの設定

*SERVER

MyGroup SVGNAME = jsvg, MinProc = 10, MaxProc = 20, WSProc = 1

参考

この機能は、JEUS 8 Fix#2バージョンからサポートされます。

2.1.11. SSLセクションにSSLServerCipherPrefを設定
● ApacheのSSLHonorCipherOrderまたはnginxのssl_prefer_server_ciphersと類似した機能です。

*SSL.SSLServerCipherPrefを設定してRequiredCiphersに登録された順に使用するかどうかを設定
できます。

[例 2.11] *SSL.SSLServerCipherPrefの設定

*SSL

ssl CertificateFile = "$(WEBTOBDIR)/ssl/server.crt",

CertificateKeyFile = "$(WEBTOBDIR)/ssl/server.key",

RequiredCiphers = "ECDHE-RSA-AES128-GCM-SHA256:AES128-SHA256",

PassPhraseDialog="exec:$(WEBTOBDIR)/ssl/pass.sh",

SSLServerCipherPref = Y

2.1.12. 試用ライセンスの追加
● 同時に接続できる最大ユーザー数を5つに制限した試用ライセンスを追加しました。

● WebtoB 5 Fix#2インストーラーの実行時に試用ライセンスが一緒にインストールされます。

2.1.13. NODEセクションにUpperDirRestrictを設定
● URLRewrite設定に加え、*NODE.UpperDirRestrict設定を追加して、「../」を使用した上位ディレ
クトリへのアクセスを制限できるようにしました。(デフォルト値: N)

以下のようにUpperDirRestrict = Yを設定すると、上位ディレクトリにアクセスしようとするリク
エストURIに「../」が含まれていると、「403 Forbidden」応答を返します。

[例 2.12] *NODE.UpperDirRestrictの設定

*NODE

webtob WEBTOBDIR = "/home/webtob5",
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SHMKEY = 54800,

UpperDirRestrict = Y

2.1.14. REVERSE PROXY(GROUP)セクションにACCESSセクションを使用
可能にする機能

● 特定のIP帯域に対してアクセスを制御できるように、*REVERSEPROセクションにAccessName

を設定して*ACCESSセクションを一緒に使用できるようにしました。

[例 2.13] *REVERSEPROXY(GROUP).AccessNameの設定

*REVERSE_PROXY

jsp_url

ReverseProxyGroupName="jeus_rpg",

ServerAddress = "192.168.1.1:5580",

AccessName = access1

*ACCESS

access1 Order = "allow,deny",

Allow = "192.168.0.0/255.255.0.0"

2.2. 追加機能

2.2.1. アクセス・ログ形式に%A設定を追加
● アクセス・ログ形式にサーバーのIPを記録できる「%A」を設定できるようにしました。

[例 2.14] アクセス・ログ形式に「%A」を設定

*LOGGING

log1 Format = "%h %A %l %u %t \"%r\" %s %b",

FileName = "C:/TmaxSoft/WebtoB5/log/access.log",

Option = "sync"

2.2.2. SERVERセクションにAllServersを設定
● FILTERSプロセスが、JEUS要求(JSVタイプ)へのフィルター処理に加え、HTMLS要求(HTMLタイ
プ)へのフィルター処理もできるようにオプションを追加しました。
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[例 2.15] *SERVER(filters).Options="AllServers"の設定

*FILTER

sm_filter RealPath = "/home/webtob5/config/filter/wbSmISAPI.so"

*SVRGROUP

filterg SVRTYPE=filter, filter="sm_filter"

*SERVER

filters SVGNAME="filterg", Minproc=1, Maxproc=40, Options="AllServers"

2.2.3. しきい値を考慮したJEUS要求の割り当て
● WebtoBがRR方式でJEUS要求を割り当てるとき、MSに設定されたしきい値を考慮してスケジュー
リングしています。そのとき、しきい値以下のスレッドが実行中のMSに優先して要求を割り当て
るように変更しました。

[例 2.16] wsadmin > st -jによるモニタリング時にthresholdコラムを追加

$>wsadmin

--- Welcome to WebtoB Admin (Type "quit" to leave) ---

$$13 qpsx1 (wsadm) [2017-05-25T10:50:23]: st -j

HTH 0(18696): RDY

--------------------------------------------------------------------------------

svr_name jengineno threshold cons reqs count avg

jengineid

--------------------------------------------------------------------------------

MyGroup 0 - 10 0 0 0.0000

amV1c19kb21haW4vc2VydmVyMQ==(jeus_domain/server1)

2.2.4. FILTERSプロセスからの応答がない場合、killコマンドで終了する
● すでにクライアントの接続が切断された状況で、タイムアウトが過ぎてもFILTERSプロセスから
の応答がない場合は、HTHがkillコマンドを使用してFILTERSプロセスを終了する機能を追加しま
した。
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2.2.5. NODEセクションにCheckUrlJsvExceptを設定
● *NODE.CheckUrlJsvExcept = Yを設定すると、JEUSに送信される要求にはCheckUrl設定が無効に
なるようにしました。

[例 2.17] *NODE.CheckUrlJsvExcept = Yの設定

*NODE

webtob WEBTOBDIR = "/home/webtob5",

SHMKEY = 54800,

CheckURL = Y,

CheckURLTo = "euc-kr",

CheckURLFrom = "utf-8",

CheckUrlJsvExcept = Y

2.2.6. PUTメソッドを使用して2GB以上のファイルを受信できる機能
● PUTメソッドを使用して受信された要求のコンテンツの長さが2GB(INT_MAX)以上の場合にも処
理できるようにしました。

2.2.7. 2つのSSL証明書の設定
● 2つのSSL証明書(ecdhe-rsaとecdhe-ecdsa)を設定できるようにしました。

以下のように、*SSL.CertificateFileとCertificateKeyFileに2つの証明書をコンマ(,)で区切って設定
します。

[例 2.18] *SSL.CertificateFileとCertificateKeyFileの設定

*SSL

ssl1 CertificateFile =

"$(WEBTOBDIR)/ssl/server.crt,$(WEBTOBDIR)/ssl/server-ecc.crt",

CertificateKeyFile = "$(WEBTOBDIR)/ssl/server.key,

$(WEBTOBDIR)/ssl/server-ecc.key"

2.2.8. REVERSE設定にDNSレゾリューション関連の機能を追加
● *REVERSE_PROXY.Options="DynamicServerAddress"を設定した場合、DNSの更新時に発生し
得る要求の遅延問題を改善できる機能を追加しました。

*ReverseProxy.ConnectRetryCountは、内部サーバーとTCP接続に失敗した場合、DNSレゾリュー
ションを再実行する回数を設定します。*ReverseProxy.ConnectTimeoutは、内部サーバーとTCP

接続に失敗した場合、再接続を試行する時間を設定します。
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[例 2.19] *ReverseProxy.ConnectRetryCountとConnectTimeoutの設定

*REVERSE_PROXY

jsp_url

ReverseProxyGroupName="jeus_rpg",

ServerAddress = "192.168.1.1:5580",

Options = "DynamicServerAddress",

ConnectRetryCount = 10,

ConnectTimeout = 5,

2.2.9. RequestLevelPingの失敗時にエラー・コードの変更機能
● *SERVER.RequestLevelPingに失敗したときに返すステータス・コードを、*NODE.TimeoutStatus

に設定されたエラー・コードに変更できる機能を追加しました。

以前は、RequestLevelPingに失敗した場合、アクセス・ログに503ステータス・コードを返してい
ましたが、*NODE.CheckPingTimeoutStatus = 512を設定すると、512エラー・コードが記録され
ます。

[例 2.20] *NODE.CheckPingTimeoutStatusの設定

*NODE

webtob WEBTOBDIR = "/home/webtob5",

SHMKEY = 54800,

CheckPingTimeoutStatus = 512

*SERVER

MyGroup SVGNAME = jsvg, MinProc = 30, MaxProc = 30, RequestLevelPing=Y

2.2.10. TCPGWへのモニタリング機能
● TCPGWへのモニタリング情報を確認できるwsadmin > ciコマンドに加え、現在の接続情報を確認
できるwsadmin > st -tcpgwコマンドを追加しました。

[例 2.21] wsadmin > st -tcpgwコマンドの追加

$>wsadmin

--- Welcome to WebtoB Admin (Type "quit" to leave) ---

$$10 tmaxsoft (wsadm) [2018-07-20T20:43:29]: st -tcpgw s*

-------------------------------------------------------------------------

hth (tcpgwi)tcpgwname count avg cons remote_ipaddr:port

-------------------------------------------------------------------------

0 ( 1/ 0) sw_jeus2 0 0.0000 0 192.168.1.14:18088
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0 ( 1/ 1) sw_jeus2 0 0.0000 0 192.168.1.14:28088

0 ( 1/ 2) sw_jeus2 0 0.0000 0 192.168.1.14:38088

0 ( 1/ 3) sw_jeus2 0 0.0000 0 192.168.1.14:48088

0 ( 1/ 4) sw_jeus2 0 0.0000 0 192.168.1.14:58088

2.3. 変更機能

2.3.1. WBSSのバージョン・アップグレード
● WBSSLのバージョンを「WBSSL 2.3.0_B0」から「WBSSL 2.3.1_B2」にアップグレードしまし
た。

$>wbssl version

WBSSL 2.3.1 B2 30 Mar 2018

2.3.2. リバース・プロキシの使用時に設定オプションの適用を変更
● リバース・プロキシを使用する際、*NODE(*VHOST).Method設定でサポートされないメソッドに
対して応答する問題を修正しました。

2.3.3. 405応答に対してERRORDOCUMENTに設定されたURLで応答できる
ように変更

● 307応答によってリダイレクトされた後、前と同じメソッドの要求が受信された場合は、GETメ
ソッド・リクエストとして処理されるように変更しました。そのとき、リクエストURLが
ERRORDOCUMENTに設定されたURLと一致する場合は、すぐに405応答が返されるのではなく、
ERRORDOCUMETに設定されたURLで応答されます。

2.3.4. NODEセクション名の最大長を32文字から128文字に変更
● クラウド環境のVMのホスト名が31文字を超える場合があったため、NODEセクション名の最大長
を32文字から127文字まで指定できるように変更しました。
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2.3.5. クラウド環境でMSがスケールインされた場合は統計情報を削除
● *DOMAIN.CloudDasAddressの設定時に、クラウド環境でMSがスケールインされた場合(WebtoB

とのすべての接続が切断された場合)は、統計情報(wsadmin> st -j)から該当のjengineid(no)を削除
するように変更しました。

2.3.6. JENGINEIDの最大長を64文字から128文字に変更
● wsadmin > st -jを実行して確認する際、暗号化されたサーバー名が長すぎてすべてが表示されない
場合があったため、JENGINEIDの最大長を64文字から128文字に変更しました。

2.3.7. REVERSE PROXYセクションのServerAddressの最大長を48文字から
96文字に変更

● *REVERSEPROXY.ServerAddressをELBのドメイン名として設定する際、長さの制限によって
wscflが失敗することがあったため、ServerAddressの最大長を48文字から96文字に変更しました。

2.3.8. wsmkpwのデフォルト・パスワードの暗号化を変更
● wsmkpwを使用してパスワードを作成するときは、暗号化方式を選択することになります。その
とき、オプションを指定しないと、デフォルトとしてCRYPT(8文字に制限)方式が使用され、パス
ワードに8文字以上を指定しても先頭から8文字までが使用されていました。この問題を改善する
ために、デフォルト値をMD5方式に変更し、オプションとしてCRYPT方式を選択した場合のみ、
8文字を超えるパスワードを入力できないように変更しました。(MD5の文字数制限はありません)

2.3.9. RequestLevelPingの場合、aq_countを増加させないように変更
● *SERVER.RequestLevelPingを設定し、wsadmin > st -sを実行して情報を確認する際、実際に
キューイングされた要求と区別できない問題があったため、RequestLevelPing要求の場合は、
aq_countを増加させないように変更しました。

2.3.10. WJPヘッダーのメッセージ長が無効な場合は、サーバー接続を終了
● JEUSから読み込んだヘッダーのメッセージ長に正しくない値が含まれていると、HTHが再起動さ
れる問題があったため、サーバー接続を終了できる防御コードを追加してHTHが再起動されない
ようにしました。
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2.3.11. JEUSからの不明なメッセージをグレースフルにドロップ
● JEUSから不明なメッセージが受信(古いバージョンのJEUSを使用)された場合、WebtoBが該当の
接続を切断するのではなく、グレースフルにドロップするように変更しました。

2.3.12. webtob.pidファイルの権限を640に変更
● WebtoBの起動時に作成されるwebtob.pidファイルの権限を666(IPCPERM0777に設定時)から640

に変更しました。

2.4. バグのパッチ

2.4.1. パイプライン・リクエストがSSLペンディングされた場合、処理できな
い問題

● SSLクライアント接続からパイプライン・リクエストが受信された後、SSLペンディングされた場
合、直前の要求を処理した後、バッファーを解放してしまう問題を修正しました。

2.4.2. SSL処理中にHTHが終了される問題
● JEUSからの要求を処理中にJSV接続が異常終了されると、SSL処理中にHTHがダウンする問題を
修正しました。

2.4.3. WebtoBがスケールアウトされた場合、JSV接続が正常に確立されない
問題

● クラウド環境でWebtoBがスケールアウトされた場合、JSV接続が正常に確立されない問題を修正
しました。

2.4.4. リバース・プロキシの使用中にHTHが異常終了される問題
● リバース・プロキシの使用中に、クライアントが大容量のボディが含まれたチャンクされたリク
エストを送信する際、チャンク・データがCRLFで終わらないリクエスト・エラーが発生すると、
400レスポンスを返します。そのとき、リバース・プロキシ・サーバーの接続がクリアされずに発
生した問題を修正しました。
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2.4.5. TCPGWでSSL処理時に発生する問題
● TCPGWでSSL設定によるレスポンス処理が正常に実行されない問題を修正しました。

2.4.6. フィルターの使用時にメモリ・リークが発生する問題
● ISAPIフィルターを使用してPOSTリクエストを処理する際、レスポンス・ヘッダーのフィルター
に定義されたヘッダーを追加中にメモリ・リークが発生し得る問題を修正しました。

2.4.7. リバース・プロキシの使用中にチャンクされた要求の処理中に発生する
問題

● リバース・プロキシで大きなサイズのチャンクされた要求を処理する際、バックエンド・サーバー
に送信される速度より、クライアントから受信される速度の方が速いため、フロー制御が必要な
場合、チャンク・オフセットが破損される問題を修正しました。

2.4.8. URLRewriteの使用時にHEADERSの設定が適用されない問題
● URLRewriteを設定した後、リダイレクトするとき、*HEADERSセクションの設定が適用されない
問題を修正しました。

2.4.9. wsdown時に無効な値を入力すると発生する問題
● wsdownを実行してWebtoBを終了する際、無効な値(Y、Nなど)が入力されたときにエラー・メッ
セージが表示されず、実行が終了される問題を修正しました。

2.4.10. レスポンス・ヘッダーにLF(\n)が使用された場合に発生する問題
● レスポンス・ヘッダーの改行文字として既存のCRLF(\r\n)だけでなく、LF(\n)が使用された場合に
も処理されるように修正しました。

2.4.11. TCPGW経由で終了されたサーバーに要求が受信される問題
● *TCPGW.ServerAddressの接続が失敗またはタイムアウトされた場合、該当のsocket(fd)の有効性
をチェックするロジックを修正しました。
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2.4.12. 無効な値またはしきい値を超えた入力値の問題
● *NODE.Portの設定値が0の場合など、範囲外の値を入力したときにエラー・メッセージが表示さ
れず、正常にwscfl(コンパイル)される問題を修正しました。

2.4.13. デフォルトのJSVサーバーが設定されていない場合、リバース・プロ
キシが正常に処理されない問題

● 特定の仮想ホストに要求が受信された場合、その仮想ホストで処理できるデフォルトのJSVサー
バーが設定されていないと、REVERSE_PROXYを介して応答されず、503エラーが発生する問題
を修正しました。

2.4.14. FDサイズが誤って表示される問題
● hth -vとwsboot -vを使用して確認する際、FDサイズが8192に表示される問題を修正しました。

2.4.15. AccessLogThreadが設定された場合、アクセス・ログ・ファイルの
FDがクローズされない問題

● *HTH_THREAD.AccessLogThread = Yが設定された環境で特定のHTHへの要求がない場合、アク
セス・ログ・ファイルのFDがクローズされない問題を修正しました。

2.4.16. レスポンス・ヘッダーにLF(\n)が使用された場合、アクセス・ログに
「0」が記録される問題

● レスポンス・ヘッダーの改行文字としてLF(\n)が使用された場合、レスポンス・ステータス行の応
答レスポンス・コード解析に失敗して0が記録される問題を修正しました。

2.4.17. POSTリクエストをリダイレクト中にフィルター接続を終了する問題
● フィルターを介してPOSTリクエスト・ボディを処理するために302リダイレクトした後、フィル
ター接続は維持しつつ、クライアントからのリクエスト・ボディを受信して削除します。その後、
クライアント接続のみ切断してフィルターはそのまま使用できるように修正しました。
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2.4.18. WebSocket.send()時に発生する問題
● WebtoB 5バージョンでリバース・プロキシを介してWebSocketをアップグレードした後、
「websocket flag」が初期化される問題を修正しました。

2.4.19. RequestLevelPingの使用時にHTHが終了される問題
● RequestLevelPingを使用する際、JEUSからpingに対するpongが返されなかったため、クライアン
ト接続とJSV接続を切断しましたが、その後JEUSが再接続され、以前の要求を再び処理しようと
したため、HTHが終了される問題を修正しました。

2.4.20. TCPGWセクションにのみSSLを設定した場合、SSLが初期化されな
い問題

● TCPGWにのみSSLを設定した場合、SSLが初期化されない問題を修正しました。また、クライア
ントとSSLハンドシェイクが完了された後、バックエンド・サーバーに接続するように修正しま
した。

2.4.21. URLRewriteとReverseProxyを同時に使用すると発生する問題
● URLRewriteとReverseProxyを使用した場合、504応答が返される問題です。URLRewriteと

ReverseProxyを同時に使用すると、HTTPヘッダーが再作成されますが、バッファー管理に問題
があったため修正しました。

2.4.22. ReverseProxyGroupの設定時に*SSL.Options="StdEnvVars"が適用
されない問題

● デフォルトのJSVサーバーが設定されていない場合、リバース・プロキシが正常に処理されない
バグを修正したことによる副作用です。*ReverseProxyGroupを設定してもstdEnvVarsが適用され
るように修正しました。

2.4.23. 環境設定のオプションに「$」設定が適用されない問題
● 環境変数の先頭にのみ使用されていた「$」を、RegExpまたはSetHostHeader設定においても環
境変数設定と競合せずに使用できるように修正しました。
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2.4.24. JSVの圧縮中にHTHがダウンする問題
● JSVの圧縮中にステータスが変更され、HTHがダウンする問題を修正しました。

2.4.25. FILTERSプロセスが起動中にダウンする問題
● WebtoB 5バージョンで、FILTERSプロセスが起動中にダウンする問題を修正しました。(WebtoB

4.1バージョンでは発生しません)

2.4.26. Indexnameページの処理中にHTHがダウンする問題
● Indexname="index.php"に設定し、スラッシュ(/)が追加されたSSLリクエストを処理した後、非

SSLとして同じ要求を送信すると、以前の要求で使用されたバッファ・ポインターが残っている
問題によって、コア・ダンプが発生する問題を修正しました。

2.4.27. wsadmin > restatの実行時にカウントが初期化されない問題
● wsadmin > restat -aの実行時に、wsadmin > st -sによって表示されたhtmlカウントとスレッド情報
が初期化されない問題を修正しました。

2.4.28. JEUSから継続して再接続すると、HTHがダウンする問題
● JEUSとの接続を管理するためのオブジェクトを、共有メモリに割り当てられた数よりも多く割り
当てたことによってオーバーフローされたインデックスにアクセスすると発生する問題を修正し
ました。

2.4.29. patchinfoエラー
● WebtoB 4.1.9.1のバグ・パッチのうち、WebtoB 5バージョンに含まれていないパッチを追加適用
し、patchinfoの誤字などを修正しました。

2.4.30. REVERSE_PROXYとURLRewriteが同じVhostに関連付けられている
と発生する問題

● *VHOSTと*ReverseProxyで同一に設定された場合、URLマッチングの代わりにReverseProxy設定
が使用され、正常に応答できなかった問題を修正しました。(2.4.13項のバグが修正されたことに
よる副作用)
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2.4.31. SVRGROUPの未設定時にEXPIRESセクションが適用されない問題
● *EXPIRESセクションを使用するためには、HTMLサーバー・グループをデフォルト値として設定
する必要がありましたが、*SVRGROUPセクションにHTMLサーバーを設定しなかった場合にも
EXPIRES設定が正常に実行されるように修正しました。
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第3章 WebtoB 5 Fix#1

本章では、WebtoB 5 Fix#1の新機能と旧バージョンからの変更点およびバグのパッチについて説明
します。

3.1. 新機能

3.1.1. NODEセクションにRPAHeaderを設定
● *NODE.RPAHeader = "X-Forwarded-For"を設定すると、リバース・プロキシ・サーバーを経由す
る際に変更されたリモートIPアドレスが、正しい要求元のIPアドレスで記録されます。

[例 3.1] *NODE.RPAHeaderの設定

*NODE

webtob WEBTOBDIR = "/home/webtob_4191",

SHMKEY = 54800,

RPAFHeader = "X-Forwarded-For"

3.1.2. USERLOGFORMATセクションの新規作成
● 共通で使用されるログ・フォーマットを設定できるように*USERLOGFORMATセクションを追加
しました。

以前は、複数のVHOSTに同じフォーマットを設定するには、各VHOSTごとに設定する必要があ
りました。新バージョンでは、*USERLOGFORMATセクションにログ・フォーマットを設定し、
*LOGGINGセクションでそのフォーマットを使用できるようにしました。

[例 3.2] *USERLOGFORMATの設定

*LOGGING

log1 Format = "format1", FileName =

"C:/TmaxSoft/WebtoB4.1.9.1/log/access.log",

Option = "sync"

...

*USERLOGFORMAT

format1 Format = "%h %l %u %t \"%r\" %s %b"
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3.1.3. NODEセクションにTimeoutStatusを設定
● タイムアウトが発生した際、HTTPステータス・コードを変更できる*NODE.TimeOutStatus設定
を追加しました。これにより、タイムアウトが発生すると、500エラーの代わりに
*NODE.TimeOutStatusに設定したコードが表示されます。

[例 3.3] *NODE.TimeoutStatusの設定

*NODE

webtob WEBTOBDIR = "/home/webtob_4191",

SHMKEY = 54800,

Timeout = 300,

TimeoutStatus = 512 # 500 (511-599)

3.1.4. NODEセクションにCacheMaxCompressSizeを設定
● 圧縮された応答に対してメモリ・キャッシングを実行するように*NODE.CacheMaxCompressSize

設定を追加しました。設定値以下の圧縮された応答をキャッシングし、0に設定した場合はキャッ
シングしません。

[例 3.4] *NODE.CacheMaxCompressSizeの設定

*NODE

webtob WEBTOBDIR = "/home/webtob_4191",

SHMKEY = 54800,

CacheMaxCompressSize = 8192 # 0 (0-)

3.1.5. ディスク・キャッシング機能を追加
● ネットワーク接続ストレージ(NAS)を使用する際、静的ファイルをメモリにキャッシュするだけで
は不十分なため、ローカル・ディスクにキャッシュできるようにしました。

[例 3.5] *DISK_CACHEの設定

*NODE

webtob WEBTOBDIR = "/home/webtob_4191",

SHMKEY = 54800,

DiskCache = dc1

*DISK_CACHE

dc1

CacheRoot = "cache/node",

DirLevels = 5,

MinFileSize = 8193,
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MaxFileSize = 100000000,

RefreshTime = 3600

3.1.6. クラウド用ライセンスに有効期限を追加
● クラウト用ライセンスに有効期限を追加しました。

3.2. 追加機能

3.2.1. WebAdmin機能を改善
● ユーザーの利便性のためにWebAdminの機能を改善

動的設定と制御などの設定を変更した後、以前の設定と比較できるビューや設定した間隔で自動
更新されるモニタリング機能を改善して利便性を向上させました。詳細については、『WebtoB

WebAdminガイド』を参照してください。

3.2.2. アクセス・ログ・フォーマットに「%S」を追加
● アクセス・ログ・フォーマットにHTTPまたはHTTPSを区別できる「%S」を追加しました。

[例 3.6] Accesslog format = %Sの設定

*LOGGING

log1 Format = "%h %S %l %u %t \"%r\" %s %b",

FileName = "C:/TmaxSoft/WebtoB4.1.9.1/log/access.log",

Option = "sync"

3.2.3. URIセクションのサーバー名を動的に変更できる機能を追加
● wsadminのsetコマンドを使用して、*URI設定のサーバー名(*URI.SvrName)を動的に変更できる機
能を追加しました。

[例 3.7] *URI.ServerNameの動的変更

$>wsadmin

--- Welcome to WebtoB Admin (Type "quit" to leave) ---

$$1 tmaxs4 (wsadm) [2016/08/24:18:24:10]: set -u uri1 svrname MyGroup2 #

set -u [uri name] svrname [ServerName]
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new value (MyGroup2) is set for section = URI, name = uri1, fld = svrname

$$2 tmaxs4 (wsadm) [2016/08/24:18:24:23]: cfg -u

URI(0): Name = uri1,

URI = "/jsvtest/",

SvrType = JSV,

SvrName = MyGroup2,

SCGI = N,

FCGI = N,

Match = prefix,

Priority(pr) = 50,

GotoEXT = N,

StopIfNoEXT = Y,

Ext = ""

URI(1): Name = uri2,

URI = "/jsvtest2/",

SvrType = JSV,

SvrName = MyGroup,

SCGI = N,

FCGI = N,

Match = prefix,

Priority(pr) = 50,

GotoEXT = N,

StopIfNoEXT = Y,

Ext = ""

3.2.4. wswebadminにAUTHENTなどのセクションを追加
● WebAdminをサポートするためのwswebadminにAUTHENT、ERRORDOCUMENT、EXPIRES、

DIRINDEX、HEADERS、FILTER、PRECEDING_COMMANDセクションを追加しました。詳細
については、『WebtoB 管理者ガイド』を参照してください。

3.2.5. HTHキャッシング時のメモリ最適化機能を追加
● HTHキャッシング時にメモリ最適化機能を追加して、キャッシュされる要求と応答のメモリ使用
量を減らすようにしました。
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3.3. 変更機能

3.3.1. WBSSLのバージョン・アップグレード
● WBSSLのバージョンを「WBSSL 2.2.2」から「WBSSL 2.3.0_B0」にアップグレードしました。

$>wbssl version

WBSSL 2.3.0 B0 20 May 2016

3.3.2. アクセス・ログ"%c"フォーマットに記録されるワードの変更
● アクセス・ログに"%c"フォーマットを設定する際、記録されるワードを変更しました。

– 変更前

"hth cache" -> "hc" : HTHキャッシュから応答が返された場合
"hth htmls" -> "hm": 内部htmlsから応答が返された場合

– 変更後

"mem cache" -> "hc" : 内部キャッシュから応答が返された場合  
"disk cache" -> "dc" : ディスク・キャッシュから応答が返された場合
"sendfile" -> "sf" : Sendfileから応答が返された場合
"sendfile/disk cache" -> "sf/dc" : Sendfileであり、ディスク・キャッシュから応答が返
された場合 
"remote" -> "hm" : リモートから応答が返された場合

3.3.3. expatライブラリの名前をwbexpatに変更
● WebDAVをサポートするためのXMLパーサーライブラリとして、lib/(bin)の下にexpat.lib(dll)を追
加していますが、他のミドルウェアで同じ名前のライブラリを使用した場合、ライブラリの競合
が発生する可能性があるため、ライブラリ名をexpatからwbexpatに変更しました。(Windowsは除
外)
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3.4. バグのパッチ

3.4.1. リクエスト・ヘッダーの追加時にFILTERSプロセスがダウンする問題
● リクエスト・ヘッダーに特定のヘッダーを追加する際、クライアントによって接続が切断され、
該当のリクエスト・ヘッダーが見つからない場合がありますが、そのとき、FILTERSプロセスが
ダウンする問題を修正しました。

3.4.2. ReverseProxyを指定してWebsocketを使用する際、フロー制御に失敗
する問題

● ReverseProxyを指定してWebsocketを使用する際、バックエンド・サーバーの読み込みより、ク
ライアントが送信する速度の方が速い場合は、しばらくデータを保留しますが、その保留データ
を再び読み込まないフロー制御の失敗が発生する問題を修正しました。

3.4.3. JSVレスポンスを圧縮する際、FILTERSプロセスが処理した結果が適
用されない問題

● FILTERSプロセスが処理したSet-Cookieなどが、応答を圧縮するときに適用されない問題を修正
しました。

3.4.4. COPYメソッドで呼び出して同じファイル名を上書きする際に発生する
問題

● WebDAV機能の同じファイル名を上書きする際、「Overwrite: T」リクエスト・ヘッダーがない場
合、デフォルト値としてTが使用されるように修正しました。

3.4.5. PROPFINDメソッドによる呼び出しが失敗する問題
● BitKinexツールを使用してWebDAVをテストする際、「/」で終わるPROPFINDを呼び出す
と、/index.htmlが応答され、ディレクトリが正常に表示されない問題を修正しました。

3.4.6. FILTERSプロセスを終了する際、コアダンプが発生する問題
● wsdownを使用してFILTERSプロセスを終了する際、コアダンプが発生する問題を修正しました。
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3.4.7. リバース・プロキシを使用する際、コアダンプが発生するかHTHがダ
ウンする問題

● リバース・プロキシの内部コンテキストが破損され、コアダンプが発生したり、HTHがダウンし
たりする問題に対して、コンテキストの有効性検査を行い、コンテキストが無効な場合はサーバー
接続を終了するように修正しました。

3.4.8. RPAFHeader = "X-Forwarded-For"設定を更新しない問題
● プロキシによって2つ以上のクライアントが1つのクライアントとして認識されたため、

*NODE.RPAFHeader = "X-Forwarded-For"設定が更新されない問題を修正しました。

3.4.9. パイプライン・リクエストによってファイルのダウンロードに失敗する
問題

● 以前のパイプライン・リクエストの処理が完了する前に、別のパイプライン・リクエストが受信
された場合(主にモバイルデバイスで発生)に発生する問題を修正しました。
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第4章 WebtoB 5

.本章では、WebtoB 5の新機能と旧バージョンからの変更点およびバグのパッチについて説明しま
す。

4.1. 新機能

4.1.1. HTH_THREADセクションの新規作成
● HTH_THREADセクションの新規作成

HTH_THREADセクションを追加して、HTMLSプロセス(WebtoB 4までサポート)をHTHのワー
カー・スレッドに切り替えました。HTH_THREADセクションは必須設定であり、1つのみ設定で
きます。また、HTMLSプロセスは削除されたため、SERVERセクションはオプション設定に変更
されました。詳細については、『WebtoB 管理者ガイド』を参照してください。

[例 4.1] HTH_THREADの設定

*HTH_THREAD

hworker

WorkerThreads = 8,

SendfileThreads = 4,

SendfileThreshold = 32768,

AccessLogThread = Y

参考

Windows環境では、SendfileThreadsとAccessLogThreadはサポートされません。

● HTH_THREAD.HtmlsCompression機能

HTMLSプロセスが処理していた圧縮機能をワーカー・スレッドが処理するように変更しました。

HtmlsCompressionMinSize設定を追加して、レスポンス・ボディが設定値を超えた場合にのみ圧
縮されるようにしました。

[例 4.2] *HTH_THREAD.HtmlsCompressionの設定

*HTH_THREAD

hworker ...

HtmlsCompression="text/html",
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HtmlsCompressionMinSize = 1,

...

4.1.2. SERVERセクションにOptionsを設定
● FILTERSプロセスが要求を処理した後、JSVサーバー(または他のサーバー・プロセス)に渡すと
き、URLエンコードなどによってリクエストURLが変更される場合があります。このオプション
を設定すると、ユーザーから受信したリクエストURLが変更されずに送信されます。

[例 4.3] *SERVER.Optionsの設定

*SERVER

MyGroup SvgName = jsvg, MinProc = 1, MAXProc = 10,

Options = "PassOriginalUriAfterFilters"

4.1.3. SVRGROUPセクションにHEADERSセクションを設定
● WebtoB 5バージョンからは、*SVRGROUP.Headers設定を追加して、特定のHTMLサーバーにの
みHEADERSセクションを適用できるようにしました。

[例 4.4] *SVRGROUP.Headersの設定

*SVRGROUP

htmlg NODENAME = "tmax", SVRTYPE = HTML, Headers = "header1",

...

*HEADERS

header1 ACTION="AddRequest",

FieldName="ADDHEADER1",

FieldValue="QMC_Test_Header1",

RegExp="!html$",

StatusCode=""

4.1.4. LOGLEVELセクションにRotateBySecondsを設定
● トレース・ログ・ファイルのサイズが大きくなると、管理が難しくなるため、

*LOGLEVEL.RotateBySecondsに設定した間隔でファイルをロギングできるようにしました。

[例 4.5] *LOGLEVEL.RotateBySecondsの設定

*LOGLEVEL

.hth Level = "trace",
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RotateBySeconds = 300 (default: 300)

...

4.1.5. PROXY_SSLセクションにCertificateChainFileを設定
● PROXY_SSLセクションにCertificateChainFileを設定してチェーンを作成します。これにより、内
部サーバーの証明書を認証することができます。

[例 4.6] PROXY_SSL.CertificateChainFileの設定

*PROXY_SSL

reverseSsl Verify=2,

VerifyDepth=3,

CertificateChainFile="$(WEBTOBDIR)/ssl/CHAIN.crt",

CACertificateFile="$(WEBTOBDIR)/ssl/CA.crt",

CertificateFile="$(WEBTOBDIR)/ssl/public.crt",

CertificateKeyFile="$(WEBTOBDIR)/ssl/private.key",

Protocols="-SSLv2, -SSLv3",

RequiredCiphers =

"HIGH:MEDIUM:!SSLv2:!PSK:!SRP:!ADH:!AECDH:!EXP:!RC4:!IDEA:!3DES"

4.1.6. wsadminにスレッド環境設定と統計情報を表示
● wsadmin(wswebadmin)にHTH_Threadの状態と統計情報を表示するコマンドを追加しました。

[例 4.7] wsadmin > HTH_Threadの表示コマンド

cfg -t : view HTH_THREAD properties

st -t : statistics of each HTH threads

st -T : statistics of HTH threads group

4.1.7. HTHを定期的にチェックして応答がない場合に再起動する機能
● NHthChkTimeにHTHを定期的にチェックする時間を設定し、2回連続して呼び出しても応答がな
い場合は、HTHを再起動するようにしました。

[例 4.8] *DOMAIN.NHthChkTimeの設定

*DOMAIN

...

NHthChkTime = 30, (default: 30)

...
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4.1.8. Termライセンスをチェック
● Termライセンスの期限をチェックする機能を追加しました。

4.1.9. WebDAV機能
● WebDAV(Web分散オーサリングとバージョン管理)機能をサポートします。

WebDAVとは、HTTPの拡張プロトコルであり、NODE(VHOST)セクションにメソッドを追加して
サーバーに保存された文書とファイルを編集および管理することができます。WebtoBでは、PUT、
DELETE、COPY、MOVE、MKCOL、PROPFINDなどのメソッドをサポートしています
(LOCK/UNLOCK、PROPPATCHは除外)。使用しないメソッドは無効に設定することができます。
詳細については、RFC-4918を参照してください。

[例 4.9] WebDAV機能の設定

*VHOST

vhost1 ...

Method = "GET, POST, HEAD, OPTIONS, PROPFIND, PUT, DELETE, MKCOL, COPY,

MOVE"

(default:"GET, POST, HEAD, OPTIONS")

...

参考

同機能は、Enterprise Editionライセンスでのみサポートされます。

4.1.10. CA SiteMinderを連携するためのフィルター機能
● Webアクセス管理ソリューションのCA SiteMinder(新製品名、CA Single Sign-on)のプロキシ・
サーバーと連携してユーザー認証と許可機能をサポートするため、FILTERセクションにモジュー
ル(so)を追加しました。

[例 4.10] FILTERセクションとフィルターの設定

*FILTER

sm_filter RealPath = "$(WEBTOBDIR)/config/filter/wbSmISAPI.so"

*SVRGROUP

htmlg SVRTYPE = HTML

jsvg SVRTYPE = JSV

filterg SVRTYPE = FILTER, Filter = "sm_filter"

*SERVER
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MyGroup SVGNAME = jsvg, MinProc = 5, MaxProc = 10

filters SVGNAME = filterg, MinProc = 1, MaxProc = 20

*URI

testuri Uri= "/testuri/", SvrType = JSV

*EXT

fcc MimeType = "text/html", SvrType = JSV

参考

同機能は、Enterprise Editionライセンスでのみサポートされます。

4.1.11. TLS拡張 - SNI機能
● TLSの拡張機能であるSNI(Server Name Indication)を追加し、1つのIPアドレスで複数のドメイン
に別々のSSLサーバー証明書を使用できるようにしました。

[例 4.11] SNI機能の使用方法

*VHOST

vhost1 DOCROOT = "C:/TmaxSoft/WebtoB5.0/vdocs1",

NODENAME = "tmax",

HOSTNAME = "192.168.0.0",

IndexName = "index.jsp",

ServiceOrder = "ext,uri",

#KeepAlive = N,

PORT = "7410",

SSLFLAG = Y,

SSLNAME = "ssl1"

vhost2 DOCROOT = "C:/TmaxSoft/WebtoB5.0/vdocs1",

NODENAME = "tmax",

HOSTNAME = "192.168.0.0",

HostAlias = "vhost2.tmax.co.kr",

IndexName = "index.jsp",

ServiceOrder = "ext,uri",

PORT = "7410",

SSLFLAG = Y,

SSLNAME = "ssl2"

...

*SSL

ssl1 CertificateFile = "C:/TmaxSoft/WebtoB5.0/ssl/server.crt",

CertificateKeyFile = "C:/TmaxSoft/WebtoB5.0/ssl/server.key",

CertificateChainFile = "C:/TmaxSoft/WebtoB5.0/ssl/chain.crt",

RequiredCiphers = "AES256-SHA",
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PassPhraseDialog="exec:C:/TmaxSoft/WebtoB5.0/ssl/pass.bat"

ssl2 CertificateFile = "C:/TmaxSoft/WebtoB5.0/ssl/server2.crt",

CertificateKeyFile = "C:/TmaxSoft/WebtoB5.0/ssl/server2.key",

CertificateChainFile = "C:/TmaxSoft/WebtoB5.0/ssl/chan2.crt",

RequiredCiphers = "RC4-MD5",

PassPhraseDialog="exec:C:/TmaxSoft/WebtoB5.0/ssl/pass.bat"

[例 4.12] テスト方法

>wbssl s_client -connect 192.168.0.0:7410 -servername vhost2.tmax.co.kr

RESULT> CONNECTED(00000160)

...

New, TLSv1/SSLv3, Cipher is RC4-MD5

Server public key is 1024 bit

Secure Renegotiation IS supported

Compression: NONE

Expansion: NONE

SSL-Session:

Protocol : TLSv1.2

Cipher : RC4-MD5

4.1.12. 組み込みサーブレット・エンジンのバージョン・アップグレード
● 組み込みサーブレット・エンジンのバージョンを、JEUS 6 Fix#9からJEUS 7 Fix#4にアップグレー
ドしました。

4.1.13. JEUSから登録メッセージを受信する際、エンジン名を表示
● 「wsadmin > st -j」を実行してjengineidを表示する際、base64でデコードされた値またはJEUSか
ら受け取ったjenginename*を表示するようにしました。

参考

同機能は、JEUS8バージョンからサポートされます。

4.1.14. WSMがダウンした場合、Windowsサービスを終了
● Windowsサービスが30秒間隔でWSMプロセスをチェックし、WSMがダウンした場合は、wsdown

およびサービスを終了するようにしました。
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4.1.15. レスポンス・サイズに基づいて圧縮
● *SERVER.CompressionMinSizeを設定すると、コンテンツの長さ(またはファイル・サイズ)が設
定値を超えた場合にのみ圧縮が適用されます。

[例 4.13] *SERVER.CompressionMinSizeの設定

*SERVER

cgi SvgName = cgig, MinProc = 2, MaxProc = 10,

CompressionMinSize = 1, Compression = "text/html"

参考

*HTH_THREAD.HtmlsCompressionMinSizeと同じ機能です。

4.1.16. アクセス・ログ・フォーマットに「default」以外の設定値を追加
● アクセス・ログ・ファイル・フォーマットの「default」に加え、よく使われるフォーマットをエ
イリアスとして指定できるように「common」と「combined」を追加しました。詳細については、
『WebtoB 管理者ガイド』を参照してください。

[例 4.14] アクセス・ログ・ファイル・フォーマットに設定可能なエイリアス

default: "%h %t \"%r\" %s %b %D"

common: "%h %l %u %t \"%r\" %s %b"

combined: "%h %l %u %t \"%r\" %s %b \"%{Referer}i\" \"%{User-Agent}i\""

4.2. 変更機能

4.2.1. ログ・フォーマットを変更
● syslog、errorlogの時間ログ・レベルなどを、Tmaxの標準ログ・フォーマットに統一しました。

以下は、エラー・ログの例です。

[例 4.15] エラー・ログ

[2016-03-22T13:33:25] [CLIENT(192.168.0.0)] [E] [ERR-00122] Worker error. {DELETE,

err=[ERR-05065] A request URI does not exist.,

realpath=C:/TmaxSoft/WebtoB5.0/docs/webdav_dir/copy_method/non_test.txt}
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4.2.2. 不要な設定を削除
● WebtoB 5では、MaxPersistentServerConnectionsなどの不要な設定を削除しました。

[例 4.16] 不要な設定の削除

*NODE.MaxReverseProxyKeepAliveServerConnections

*NODE.ReverseProxyRequestSlackBufferSize

*NODE.AccessLogThroughWSM

*NODE.UseInternalHtmls

*NODE.InternalHtmlsReadSize

*NODE.InternalHtmlsMaxCacheSize

*NODE.InternalHtmlsAsyncReadThreads

*NODE.InternalHtmlsAsyncReadThreshold

*NODE.InternalHtmlsSendFileThreshold

4.2.3. フィルター処理の変更
● HTMLSプロセスが使用されなくなったため、HTMLSプロセスが静的ファイルを処理する前に適用
していたフィルター処理は、FILTERSプロセスが処理するように変更しました。

4.2.4. RequiredCiphersのデフォルト値を変更
● SSLを使用する際、RequiredCiphersのデフォルト値を変更しました。

– 変更前

RequiredCiphers = "HIGH:MEDIUM:!SSLv2:!PSK:!SRP:!ADH:!AECDH:!EXP"

– 変更後

RequiredCiphers =

"HIGH:MEDIUM:!SSLv2:!PSK:!SRP:!ADH:!AECDH:!EXP:!RC4:!IDEA:!3DES"

4.2.5. 最大FD値を変更
● 1つのHTHプロセスが処理できるクライアントの最大数(同時接続ユーザー数)を増やすためにFD値
を変更しました。
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[例 4.17] FD値の変更

* Unix 8k(8192) -> 16k(16384)

* Window 2k(2048) -> 4k(4096)

4.2.6. WBSSLバージョンのアップグレード
● WBSSLのバージョンを「WBSSL 2.2.2」から「WBSSL 2.2.4_B4」にアップグレードしました。

OpenSSLのセキュリティ脆弱性問題に対応するために、SSL/TLS通信処理が改善されたOpenSSL

ライブラリを追加しました。

[例 4.18] WBSSLのアップグレード

$>wbssl version

WBSSL 2.2.4 B4 29 Mar 2016

4.2.7. コンテンツの長さが含まれたレスポンス・ヘッダーの変数を64ビット
に変更

● リバース・プロキシを使用する際、コンテンツの長さが含まれたレスポンス・ヘッダーを解析し
た値が4バイト変数に格納され、コンテンツの長さが2GBを超えると負の数として認識されたた
め、発生したエラーを修正しました。

4.3. バグのパッチ

4.3.1. パイプライン・リクエストの処理中にコアファイルが生成される問題
● リバース・プロキシの処理中にHTHがダウンする問題です。1つの要求への応答が返される前に次
の要求が受信されるパイプライン・リクエストを処理する際に発生します。

クライアントのパイプライン・リクエストを処理する際、前の要求を処理するためにバックエン
ド・サーバーに接続中にも、該当のクライアントがRUN状態を維持するように修正しました。

4.3.2. POSTリクエストが大きすぎると、CPU占有率が高くなる問題
● *NODE(VHOST).IndexNameにindex.phpが設定されている環境で、ボディ・サイズの大きい「POST

/」リクエストが受信されると、リダイレクト・メッセージをバッファーに格納しきれず、繰り返
し待機する問題を修正しました。
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4.3.3. libexpat.libを修正
● WebDAVをサポートするため、lib/(bin)の下にXMLパーサー・ライブラリのlibexpat.lib(dll)を追加
しましたが、そのライブラリに問題があり、wsbootに失敗する問題がありました。Windows x86

バージョンとAIX x32バージョンのlibexpat.lib(dll)を修正して問題を解決しました。

4.3.4. レスポンス・ヘッダーに「Expires」を追加中にコア・ダンプが発生す
る問題

● 「Expires」が含まれたレスポンス・ヘッダーを作成するためにリクエストURLを取得する際、コ
ア・ダンプが発生する問題を修正しました。

4.3.5. アクセス・ログに302ステータス・コードが0と記録される問題
● FILTERSプロセスによって302応答が作成された場合、クライアントには302応答が正常に返され
ますが、アクセス・ログにはステータス・コードが0に記録される問題を修正しました。

4.3.6. FILTERSプロセスの終了時にコア・ダンプが発生する問題
● wsdownを使用してFILTERSプロセスを終了する際、コア・ダンプが発生する問題を修正しまし
た。
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